12 pazdziernika

Dzien Bezpiecznego

Komputera

Zagrozenia:

Zagrozen zwigzanych z Lkomputerami jest wiele. Najbardziej narazone na
niebezpieczenstwa sa komputery, ktore pracuja w sieci i majg dostep do Internetu.

>

Kradziez z wlamaniem - w sieci dziala wiele osob, ktore wykorzystujac luki
w oprogramowaniu uzyskuja nielegalny dostep do cudzych zasobow, uzyskane
w ten sposob dane maja zapewnic im finansowe korzysci;

Spam - elektroniczne wiadomosci masowo rozsylane do osob, ktore ich nie oczekuja;
Wirus - to najczesciej prosty program komputerowy, ktory w sposob celowy powiela
sie bez zgody uzytkownika;

Dialer - to program komputerowy do taczenia si¢ z Internetem za pomocg modemu,
jesli dziata bez wiedzy uzytkownika moze spowodowac wielokrotne zwiekszenie
typowych kosztow dostepu do Internetu;

Sniffing - skuteczna i trudna do wykrycia technika przechwytywania danych;
Trojany i robaki - programy dzialajace w ukryciu, ich zadaniem najczesciej jest
przekazanie zdalnej kontroli nad systemem osobie nie posiadajacej odpowiednich
uprawnien.




Zasady bezpiecznego uzytkowania komputera

. Korzystaj z zapory polaczenia internetowego

» Nalezy uniemozliwic osobom z zewnatrz wlamanie do sieci za posrednictwem
Internetu przez zainstalowanie sprzetowej zapory sieciowej oraz tzw. zapory
programowe;.

. Pobieraj aktualizacje

» Nalezy pobiera¢c i instalowa¢ najnowsze aktualizacje oprogramowania. Osoby
atakujace wyszukujg i wykorzystuja bltedy i luki w popularnym oprogramowaniu,
glownie dla emocji z tym zwiazanych, dla zysku lub checi spowodowania zametu.

. Korzystaj z oprogramowania antywirusowego

» Nalezy zapobiegac infekcjom wirusami, instalujac oprogramowanie antywirusowe
i regularnie je aktualizujac oraz uzywa¢ wbudowanych funkcji zabezpieczen
programow pocztowych. Nie nalezy otwierac¢ podejrzanych plikow.

. Uzywaj silnych haset lub technologii silnego uwierzytelniania

» Nie ulatwiaj hakerom dostepu do systemu przez uzywanie hasel, ktore tatwo
odgadnac lub zlamac. Nalezy wybierac tzw. silne hasta i regularnie je zmieniac.

. Przegladaj sie¢ Web, zachowujac srodki ostroznosci

> Nalezy zadbac, aby przegladanie sieci Web odbywalo sie w bezpieczny sposob.
Strony sieci Web moga zawiera¢ programy. Te programy sa na ogol nieszkodliwe
i pozyteczne (np. animacje i menu wyskakujace), ale czasem zawieraja wirusy.

. Korzystaj z poczty e-mail w bezpieczny sposob

» Poczta e-mail to najczeSciej uzywana ushluga internetowa i dlatego jest czestym
obiektem atakow. Nalezy nauczy¢ sie wykorzystywac jej zalety przy jednoczesnym
ograniczeniu zwiazanego z jej uzywaniem ryzyka.

. Regularnie tworz kopie zapasowe i odtwarzaj dane

» Tworzenie kopii zapasowych to wazny element zasad bezpieczenstwa. Nalezy je
testowac przez okresowe ich odtwarzanie, aby zagwarantowac poprawne procedury.



